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Ringkasan

Perkembangan teknologi informasi yang cepat diiringi dengan meningkatnya risiko serangan
siber. Pada tahun 2023 tercatat lebih dari 400 juta serangan siber ke Indonesia. Rendahnya
kesadaran masyarakat mengenai keamanan siber menjadi salah satu penyebab utama
meningkatnya serangan tersebut. Pada penelitian ini dikembangkan sebuah aplikasi edukasi
berbasis web yang diharapkan dapat menjadi media sosialisasi kesadaran keamanan
informasi. Aplikasi dikembangkan berdasarkan kerangka global literasi digital dari UNESCO
yaitu, A Global Framework of Reference on Digital Literacy Skills for Indicator 4.4.2. Penelitian
ini menggunakan tiga dari empat tahapan model penelitian dan pengembangan four-d model
yaitu tahap define, design, dan develop untuk menjabarkan area kompetensi safety ke dalam
bentuk indikator dan pertanyaan. Penjabaran variabel menyesuaikan aturan dalam
Taksonomi Bloom pada ranah kognitif, kemudian dilakukan uji validitas dan reliabilitas
meliputi pengujian validitas butir soal dan kevalidan soal, serta pengujian reliabilitas terhadap
50 responden menggunakan rumus perhitungan KR 20. Hasil pengujian menunjukkan bahwa
indikator dan pertanyaan yang digunakan dinyatakan valid dan reliabel, dengan nilai koefisien
reliabilitas sebesar 0,788. Pengujian ini memastikan bahwa, instrumen dalam aplikasi dapat
secara konsisten mengukur tingkat pemahaman dan kesadaran keamanan informasi
pengguna. Penilaian terhadap aplikasi dilakukan menggunakan user acceptance test dengan
hasil persentase penerimaan sebesar 81,11%. Hasil ini membuktikan bahwa aplikasi diterima
dengan baik oleh pengguna, baik dari segi kemudahan penggunaan maupun relevansi
konten, sehingga berpotensi efektif sebagai media sosialisasi. Secara keseluruhan, hasil
pengujian reliabilitas dan tingkat penerimaan pengguna mendukung pencapaian tujuan utama
aplikasi, yaitu meningkatkan kesadaran masyarakat terhadap keamanan informasi melalui
media edukasi yang dikembangkan.

Kata Kunci : digital literacy, web-based, keamanan siber.

1. PENDAHULUAN

Perkembangan teknologi informasi membawa banyak peningkatan di berbagai bidang, salah
satunya terletak pada bidang keamanan siber. Perkembangan tersebut berbanding lurus dengan risiko
kejahatan yang kemungkinan dapat terjadi. Pada tahun 2023, tercatat 403.990.813 serangan siber
yang terjadi [1] di Indonesia meliputi Trojan Activity, Information Gathering, dan Web Application Attack.
Berdasarkan banyaknya jenis dan kasus serangan siber, serangan pada layanan daring di masyarakat
menjadi salah satu kasus yang sering terjadi. Hal ini melibatkan pertukaran informasi pribadi berupa
alamat rumah, akun internet banking hingga detail kartu kredit, interaksi dengan situs web yang tidak
aman [2], pembuatan kata sandi yang lemabh [3], dan mengunduh berkas dari website yang berbahaya
[4]. Menurut Fattah et al. [5] dalam survei yang dilakukan, menyatakan bahwa kesadaran masyarakat
dalam kejahatan siber, praktik keamanan siber, serta peran pemerintah dan organisasi dalam
memastikan keamanan informasi di internet masih sangat terbatas. Hal serupa didukung dengan
pendapat Tan et al [6] yang melakukan survei terhadap mahasiswa, hasil survei menyatakan bahwa
responden memiliki kesadaran keamanan siber yang rendah. Rendahnya tingkat literasi keamanan
siber ini memperbesar kerentanan terhadap kejahatan siber, seperti pencurian data pribadi dan
keuangan, yang berdampak signifikan pada individu dan organisasi.
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Salah satu tantangan utama dalam meningkatkan keamanan siber adalah kurangnya
pengetahuan masyarakat tentang cara melindungi informasi pribadi. Serangan siber yang menargetkan
individu maupun perusahaan seperti phishing, ransomware, dan malware semakin meningkat, hal ini
disebabkan karena individu maupun perusahaan tidak cukup memahami risiko keamanan siber. Selain
itu, faktor kelalaian dalam menjaga privasi data juga memicu terjadinya kebocoran data yang dapat
memberi kerugian, baik secara finansial maupun terhadap reputasi [7]. Edukasi menjadi sangat penting
untuk meminimalkan risiko-risiko ini dan memastikan masyarakat terhindar dari serangan berbahaya
yang menyebabkan kerugian.

Upaya peningkatan kesadaran publik mengenai keamanan siber menjadi penting. Oleh karena
itu, diperlukan sebuah inisiatif berbasis teknologi yang tidak hanya memberikan informasi, tetapi juga
mampu meningkatkan keterlibatan aktif masyarakat dalam memahami keamanan siber. Edukasi
berbasis digital menjadi salah satu pendekatan yang efektif [8], dengan mempertimbangkan tingginya
penggunaan teknologi informasi di Indonesia. Selain memberikan informasi teoritis, penggunaan
aplikasi berbasis web sebagai media edukasi juga memungkinkan pengguna untuk berlatih dan
menguji pemahaman mereka melalui simulasi dan tes interaktif [9], [10].

Dengan mengacu pada kerangka global literasi digital dari UNESCO yaitu A Global Framework
of Reference on Digital Literacy Skills for Indicator 4.4.2 [11], aplikasi yang dikembangkan diharapkan
dapat memberikan pemahaman komprehensif mengenai pentingnya keamanan informasi. Adanya pre-
test dan post-test/quiz dalam media edukasi ini juga memungkinkan dilakukannya evaluasi terhadap
peningkatan kesadaran dan pemahaman masyarakat terkait keamanan siber [12]. Selain itu, dilakukan
juga pengujian reliabilitas untuk menunjukkan bahwa indikator dan pertanyaan dalam aplikasi, memiliki
konsistensi yang baik, dan instrumen yang digunakan dalam aplikasi (seperti pertanyaan atau modul)
dapat dipercaya untuk mengukur pemahaman atau kesadaran keamanan informasi secara konsisten.

Aplikasi yang dikembangkan diharapkan dapat menjadi potensi efektif sebagai media
sosialisasi, yang dapat dilihat dari indikator terhadap kesediaan pengguna untuk menggunakannya dan
sesuai dengan kebutuhan terkait kesadaran keamanan informasi. Oleh karena itu, pada penelitian ini
juga dilakukan pengujian terhadap penerimaan pengguna (user acceptance test) untuk membuktikan
hal tersebut.

2. KAJIAN PUSTAKA

Perkembangan teknologi informasi membawa banyak peningkatan di berbagai bidang, salah
satunya terletak pada bidang keamanan siber. Perkembangan tersebut berbanding lurus dengan risiko
kejahatan yang kemungkinan dapat terjadi. Pada tahun 2023, tercatat 403.990.813 serangan siber
yang terjadi [1] di Indonesia meliputi Trojan Activity, Information Gathering, dan Web Application Attack.
Berdasarkan banyaknya jenis dan kasus serangan siber, serangan pada layanan daring di masyarakat
menjadi salah satu kasus yang sering terjadi. Hal ini melibatkan pertukaran informasi pribadi berupa
alamat rumah, akun internet banking hingga detail kartu kredit, interaksi dengan situs web yang tidak
aman [2], pembuatan kata sandi yang lemah [3], dan mengunduh berkas dari website yang berbahaya
[4]. Menurut Fattah et al. [5] dalam survei yang dilakukan, menyatakan bahwa kesadaran masyarakat
dalam kejahatan siber, praktik keamanan siber, serta peran pemerintah dan organisasi dalam
memastikan keamanan informasi di internet masih sangat terbatas. Hal serupa didukung dengan
pendapat Tan et al [6] yang melakukan survei terhadap mahasiswa, hasil survei menyatakan bahwa
responden memiliki kesadaran keamanan siber yang rendah. Rendahnya tingkat literasi keamanan
siber ini memperbesar kerentanan terhadap kejahatan siber, seperti pencurian data pribadi dan
keuangan, yang berdampak signifikan pada individu dan organisasi.

Salah satu tantangan utama dalam meningkatkan keamanan siber adalah kurangnya
pengetahuan masyarakat tentang cara melindungi informasi pribadi. Serangan siber yang menargetkan
individu maupun perusahaan seperti phishing, ransomware, dan malware semakin meningkat, hal ini
disebabkan karena individu maupun perusahaan tidak cukup memahami risiko keamanan siber. Selain
itu, faktor kelalaian dalam menjaga privasi data juga memicu terjadinya kebocoran data yang dapat
memberi kerugian, baik secara finansial maupun terhadap reputasi [7]. Edukasi menjadi sangat penting
untuk meminimalkan risiko-risiko ini dan memastikan masyarakat terhindar dari serangan berbahaya
yang menyebabkan kerugian.

Upaya peningkatan kesadaran publik mengenai keamanan siber menjadi penting. Oleh karena
itu, diperlukan sebuah inisiatif berbasis teknologi yang tidak hanya memberikan informasi, tetapi juga
mampu meningkatkan keterlibatan aktif masyarakat dalam memahami keamanan siber. Edukasi
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berbasis digital menjadi salah satu pendekatan yang efektif [8], dengan mempertimbangkan tingginya
penggunaan teknologi informasi di Indonesia. Selain memberikan informasi teoritis, penggunaan
aplikasi berbasis web sebagai media edukasi juga memungkinkan pengguna untuk berlatih dan
menguji pemahaman mereka melalui simulasi dan tes interaktif [9], [10].

Dengan mengacu pada kerangka global literasi digital dari UNESCO vyaitu A Global Framework
of Reference on Digital Literacy Skills for Indicator 4.4.2 [11], aplikasi yang dikembangkan diharapkan
dapat memberikan pemahaman komprehensif mengenai pentingnya keamanan informasi. Adanya pre-
test dan post-test/quiz dalam media edukasi ini juga memungkinkan dilakukannya evaluasi terhadap
peningkatan kesadaran dan pemahaman masyarakat terkait keamanan siber [12]. Selain itu, dilakukan
juga pengujian reliabilitas untuk menunjukkan bahwa indikator dan pertanyaan dalam aplikasi, memiliki
konsistensi yang baik, dan instrumen yang digunakan dalam aplikasi (seperti pertanyaan atau modul)
dapat dipercaya untuk mengukur pemahaman atau kesadaran keamanan informasi secara konsisten.

Aplikasi yang dikembangkan diharapkan dapat menjadi potensi efektif sebagai media
sosialisasi, yang dapat dilihat dari indikator terhadap kesediaan pengguna untuk menggunakannya dan
sesuai dengan kebutuhan terkait kesadaran keamanan informasi. Oleh karena itu, pada penelitian ini
juga dilakukan pengujian terhadap penerimaan pengguna (user acceptance test) untuk membuktikan
hal tersebut.

3. METODE PENELITIAN

Pengembangan aplikasi web edukasi keamanan siber menggunakan metodologi
pengembangan prototyping yang memiliki beberapa tahap pengembangan meliputi perencanaan,
analisis desain sistem dan implementasi.

Perencanaan

Pada tahap define, peneliti melakukan studi literatur berdasarkan area kompetensi safety pada
pedoman A Global Framework of Reference on Digital Literacy Skills for Indicator 4.4.2 untuk
menentukan turunan kompetensi dan indikator pembelajaran. Pada tahap selanjutnya yaitu design,
peneliti menyusun instrumen pembelajaran dengan menurunkan indikator pada tahap define kedalam
bentuk pertanyaan-pertanyaan. Pada tahap develop, peneliti melakukan uji validitas dan reliabilitas
terhadap pertanyaan yang dihasilkan pada tahap design.

Pada uji validitas, peneliti menguiji validitas logis dan reliabilitas mengacu pada penelitian
Maisari [16]. Uji validitas logis dilakukan pada Kelompok PKIP (Proteksi Keamanan Informasi Publik,
Badan Siber dan Sandi Negara) dengan memberikan formulir pengujian yang berisi analisis validitas
butir soal. Sedangkan untuk uji reliabilitas, dilakukan dengan memberikan soal yang telah dinyatakan
valid pada uji validitas logis terhadap 50 responden, terdiri dari 10 siswa Sekolah Menengah Pertama
(SMP), 10 siswa Sekolah Menengah Atas (SMA), dan 30 mahasiswa Politeknik Siber dan Sandi Negara
(Poltek SSN). Perhitungan data yang didapat menggunakan rumus Kuder Richardson (KR) [17].

Analisis Desain Sistem

Pada tahap ini, peneliti melakukan analisis kebutuhan dalam proses pengembangan aplikasi
media edukasi keamanan siber. Analisis kebutuhan dijelaskan sesuai dengan kebutuhan pada setiap
tahap prototipe aplikasi. Terdapat dua jenis kebutuhan yang akan dianalisis, yaitu kebutuhan fungsional
dan non-fungsional yang disusun berdasarkan hasil dari wawancara terhadap Kelompok PKIP. PKIP
merupakan unit di BSSN yang memiliki tugas salah satunya adalah melaksanakan edukasi keamanan
siber [18]. Hasil analisis kemudian dimodelkan menggunakan salah satu diagram Unified Modeling
Language (UML) yaitu Use Case Diagram.

Implementasi dan Pengujian

Pada tahap implementasi, peneliti melakukan pengembangan aplikasi berdasarkan dokumen
perancangan yang dilakukan pada tahap-tahap sebelumnya ke dalam bentuk source code
menggunakan bahasa pemrograman PHP. Perancangan dan pembangunan aplikasi menggunakan
Komputer Notebook dengan spesifikasi RAM 4 GB dan harddisk 1 TB dilengkapi dengan sistem operasi
Windows 10 serta aplikasi pengembangan seperti Visual Studio Code, Enterprise Architect, dan
XAMPP. Implementasi aplikasi dilakukan dalam dua siklus prototyping.
Setelah tahap Implementasi, kemudian dilakukan pengujian User Acceptance Testing. User Acceptance
Testing menggunakan Skala Likert melalui survei dengan penyebaran formulir yang berisi pertanyaan
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mengenai aplikasi dan menghasilkan data interval yang kemudian diolah menggunakan perhitungan
berikut [19].

Perhitungan Nilai Rata — Rata Aplikasi = 2@xb)  100% 1)

cxd

Keterangan :
a : total responden memilih b ¢ : total responden
b : skor pilihan responden d : skor tertinggi

Persamaan di atas digunakan untuk menghitung persentase penerimaan pengguna untuk
setiap pertanyaan yang diajukan. Sedangkan untuk menghitung nilai keseluruhan penerimaan
pengguna (user acceptance test), digunakan persamaan di bawah ini.

Perhitungan Nilai Aplikasi Keseluruhan = " chxxd X 100% (2)

Keterangan:
x : total skor pilihan responden ¢ : total responden
y : total pertanyaan d : skor tertinggi

4. HASIL DAN PEMBAHASAN
Pada penelitian ini dikembangkan sebuah aplikasi edukasi keamanan siber yang diberi nama
KLiKS (Kampanye Literasi Keamanan Siber).

Perencanaan

Konten pada aplikasi KLIKS mengacu pada pedoman A Global Framework of Reference on
Digital Literacy Skills for Indicator 4.4.2. Masing-masing area kompetensi memiliki cakupan materi yang
berbeda, kemudian akan dilakukan studi literatur untuk memahami materi sehingga dapat disusun dalam
konten pembelajaran aplikasi edukasi keamanan siber. Berdasarkan hasil dari studi literatur,
diklasifikasikan ke dalam bentuk kompetensi dan indikator. Kompetensi disesuaikan dengan penjabaran
area kompetensi yang tertera pada pedoman yang digunakan. Indikator disusun berdasarkan taksonomi
Bloom pada ranah kognitif, dijelaskan pada Tabel 1.

Tabel 1. Area kompetensi aplikasi KLIKS
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No. | Area Kompetensi | Kompetensi Indikator
1 Melindungi Mengetahui risiko dan ancaman di lingkungan Menyebutkan risiko dan ancaman pada
perangkat digital lingkungan digital
Memahami risiko dan ancaman di lingkungan Menjelaskan definisi setiap risiko dan
digital ancaman pada lingkungan digital
Menerapkan langkah-langkah keselamatan Menentukan langkah-langkah
terhadap risiko dan ancaman pada lingkungan keselamatan terhadap risiko dan
digital ancaman pada lingkungan digital
Memahami langkah-langkah melindungi Menjelaskan definisi langkah-langkah
perangkat dalam melindungi perangkat
2 Melindungi data Memahami cara melindungi data pribadi dan Menjelaskan definisi dari data pribadi
pribadi dan privasi | privasi pada lingkungan digital dan hal yang berhubungan degan data
pada session cookies
Menerapkan cara menggunakan dan Menentukan langkah dalam
membagikan informasi pribadi pada lingkungan menggunakan dan membagikan
digital informasi pribadi pada lingkungan digital
Memahami bahwa layanan digital menggunakan | Menjelaskan bagaimana dapat
“Kebijakan privasi” untuk menginformasikan mengubah privacy option
bagaimana data pribadi digunakan
3 Melindungi Memahami risiko kesehatan dan ancaman Menjelaskan definisi cyberbullying dan
kesehatan dan psikologis saat menggunakan teknologi digital dampaknya
kesejahteraan (cyberbullying)
Mengetahui langkah untuk melindungi diri dari Menyebutkan etika berkomunikasi dalam
bahaya pada lingkungan digital dunia digital
Menerapkan tindakan terkait adanya Menentukan tindakan terhadap adanya
cyberbullying cyberbullying
4 Melindungi Memahami dampak lingkungan dari Menjelaskan dampak positif dan negatif
lingkungan penggunaan teknologi digital dari penggunaan teknologi digital
dengan benar
Menerapkan tindakan pencegahan dari dampak | Menentukan green computing dalam
lingkungan yang ditimbulkan dari penggunaan berbagai bidang dengan benar
teknologi digital

Indikator-indikator pada Tabel 1 kemudian menjadi dasar dalam pembuatan soal-soal
pertanyaan pada aplikasi KLIKS sebanyak 20 buah soal. Soal-soal tersebut kemudian dilakukan uiji
validitas dan reliabilitas. Uji validitas dilakukan dengan cara uji validitas logis dengan menilai tingkat
validitas berdasarkan penilaian dari validator, dalam hal ini dilakukan oleh perwakilan dari kelompok
PKIP sebanyak dua orang. Pengujian validitas logis dilakukan dengan memberikan form yang berisi
turunan kompetensi ke dalam indikator dan pertanyaan. Hasil uji validitas logis oleh validator terlihat
pada Tabel 2. Berdasarkan Tabel 2, hasil dari validitas logis menyatakan bahwa terdapat 9 soal dinilai
valid dan 11 soal dinilai sangat valid, sehingga indikator dan soal yang diturunkan dapat digunakan.

Tabel 2. Hasil validitas logis

. Jumlah soal
Validator Sangat valid Valid Tidak valid | "o
Validator 1
11 9 0 20
Validator 2 11 9 0 20

Setelah diuji validitas secara logis, kemudian dilakukan uji reliabilitas soal yang telah dinyatakan
valid terhadap 50 responden. Data pengujian dituangkan ke dalam tabel perhitungan, dengan jawaban
benar dituliskan dengan angka 1 dan jawaban salah dituliskan dengan angka 0. Uji reliabilitas yang
dilakukan mendapatkan hasil sebesar 0,788, sehingga dinyatakan bahwa soal tersebut sudah reliabel
karena sudah lebih dari batas minimal yaitu 0,70.

Analisis Desain Sistem

Analisis kebutuhan pengembangan aplikasi didasarkan pada diskusi dan wawancara terhadap
Kelompok PKIP. Berdasarkan hasil wawancara, peneliti mendapatkan gambaran umum sistem yang
akan dibangun. Sebagaimana terlihat pada Gambar 1, aplikasi KLiIKS memiliki beberapa fitur selain
menampilkan materi pembelajaran yaitu fitur untuk mengerjakan pre-test, post-test/quiz dan untuk
membuat sertifikat secara otomatis.
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Gambar 1. Gambaran umum sistem KLiKS
Gambaran umum sistem kemudian dituangkan ke dalam kebutuhan fungsional dan non-

fungsional. Untuk kebutuhan fungsional, rancangan model menggunakan Use Case Diagram yang
ditunjukkan pada gambar 2. Sedangkan kebutuhan non-fungsional ditunjukkan pada tabel 4.
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Gambar 2. Use Case Diagram aplikasi KLiIKS

Gambar 2 menunjukkan desain Use Case Diagram aplikasi KLIKS. Terdapat dua aktor yaitu
Admin dan Pengguna. Admin merupakan aktor yang digunakan oleh karyawan Kelompok PKIP untuk
mengelola data pengguna dan data soal. Pengguna merupakan aktor yang digunakan oleh peserta
(pengguna) dalam aplikasi. Berdasarkan gambar tersebut, Admin dan Pengguna memiliki peran yang
berbeda yang mana dijelaskan bahwa admin dapat melakukan login dan logout, serta beberapa fungsi
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yang dapat dilakukan hanya ketika admin login ke dalam aplikasi. Sedangkan Pengguna dapat
melakukan registrasi dan login serta beberapa fungsi lain yang dapat diakses setelah melaksanakan

fungsi sebelumnya.

Tabel 4. Kebutuhan non-fungsional aplikasi KLIKS

NF-1D

Kebutuhan non-fungsional

KNO1

Aplikasi dapat berjalan dengan baik minimal pada 3 web browser populer

KNO02

Aplikasi menyediakan fungsi keamanan menggunakan password hash

KNO3

Aplikasi menyediakan keamanan dengan mengenkripsi informasi di dalam database

Implementasi dan Pengujian

Tahap implementasi dilakukan dengan pengembangan prototipe media edukasi keamanan
siber sesuai dengan rancangan yang telah dimodelkan pada tahap desain dengan menggunakan

bahasa pemrograman PHP.

@ BssN

Pre Test

[

Protecting Health and
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Protecting Devices

[

Protecting the
Environment

Protecting Private Data
and Privacy

Sertifikat

Gambar 3 merupakan halaman utama aplikasi yang menampilkan semua menu aplikasi yang
dapat diakses oleh pengguna meliputi pre-test, materi, dan akses sertifikat. Halaman ini dapat diakses
oleh pengguna hanya jika pengguna telah terdaftar pada aplikasi dan telah ter-autentikasi. Apabila
pengguna menekan salah satu menu materi, maka halaman materi akan tampil seperti ditunjukkan pada

Gambar 4.
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Gambar 3. Halaman utama aplikasi KLIKS
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Melindungi Data Pribadi Dan Privasi (Protecting Private Data And Privacy)

qolbinilam@gmail.com

PRIVATE DATA AND PRIVACY

Privasi diartikan sebagai kebebasan atau keleluasaan pribadi yang mana dapat dinilai bahwa privasi
mengacu pada informasi yang dianggap sensitif dan tidak ingin diungkapkan kepada yang tidak
bersangkutan.

Gambar 4. Halaman salah satu materi

Aplikasi KLiKS terdiri dari dua aktor, salah satunya adalah aktor yang berperan sebagai admin.
Admin memiliki hak untuk mengelola akun dan mengelola soal pre-test dan post-test/quiz. Gambar 5
menunjukkan halaman manajemen soal yang hanya dapat diakses oleh admin.

% Dashboard Admir . s

@e poge:

Gambar 5. Halaman manajemen soal

Setelah sistem selesai diimplementasikan, selanjutnya dilakukan pengujian menggunakan
User Acceptance Testing (UAT) untuk memberikan penilaian terhadap aplikasi. UAT dilakukan oleh
Kelompok PKIP dengan menggunakan form daring yang berisi 9 (sembilan) pertanyaan. Penilaian
aplikasi dilakukan dengan skala Likert yang menggunakan data interval pada rentang 1 sampai 5. Skala
5 menunjukkan Sangat Setuju (SS), skala 4 Setuju (S), skala 3 Biasa(B), skala 2 Tidak Setuju (TS),
dan skala 1 Sangat Tidak Setuju (STS). Form penilaian yang diberikan mendapatkan tanggapan 6
responden, dengan persentase untuk masing-masing pertanyaan dihitung berdasarkan persamaan 1.

Tabel 5. Tanggapan User Acceptance Test

Responden | P1 P2 P3 P4 P5 P6 P7 P8 P9
R1 5 4 4 5 4 5 4 4 4
R2 4 3 4 4 3 4 4 4 4
R3 4 4 4 5 5 4 4 4 5
R4 4 4 4 3 3 4 4 4 4
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R5 5 4 5 4 4 4 4 4 5
R6 4 3 4 3 4 4 4 4 4
Total: 219 26 22 25 24 23 25 24 24 26
Persentase | 87% 73% 83% 80% 7% 83% 80% 80% 87%

Tabel 5 menyatakan bahwa total skor penilaian aplikasi oleh Kelompok PKIP adalah 219,
selanjutnya dengan menggunakan persamaan 2, dihitung nilai aplikasi secara keseluruhan dengan
membagi total skor yang didapat dengan total pertanyaan dikali total responden dan skor tertinggi.

219
Perhitungan Nilai Aplikasi Keseluruhan = 9 %6 x5 X 100% = 81,11%

Dari perhitungan menggunakan persamaan 2, didapatkan nilai aplikasi secara keseluruhan
adalah 81,11%. Nilai aplikasi secara keseluruhan adalah nilai dari user acceptance testing yang
menunjukkan bahwa hasil penilaian baik dan sesuai dengan kebutuhan pengguna.

Selain pengujian dengan UAT, pengujian non-fungsional juga dilakukan terhadap aplikasi.
Pengujian non-fungsional bertujuan untuk memastikan aplikasi telah memenuhi kebutuhan non-
fungsional yang ditetapkan.

Tabel 6. Hasil pengujian non-fungsional

NF-ID | ID Test Case Expected Actual Result | Pass/Fail
Result
TCo1 éﬁlr”;;sé dapat berjalan baik pada web browser Google Berjalan baik Berjalan baik Pass
kNo1 | Tco2 éirr)(la”f(gfl dapat berjalan baik pada web browser Mozilla Berjalan baik Berjalan baik Pass
TCo3 Apllka5| dapat berjalan baik pada web browser Berjalan baik Berjalan baik Pass
Microsoft Edge
KNO2 | Tcoa Aplikasi menyediakan fungsi keamanan menggunakan Tersedia Tersedia Pass
password hash
Aplikasi melakukan enkripsi informasi di dalam . .
KNO3 | TCO05 database Tersedia Tersedia Pass

Berdasarkan Tabel 6, diperoleh hasil bahwa aplikasi telah memenuhi kebutuhan non-
fungsional antara lain, aplikasi dapat diakses dengan baik melalui 3 web browser yang berbeda,
aplikasi menerapkan password hash sebagai bentuk keamanan pada database, dan aplikasi
menyediakan keamanan dengan melakukan enkripsi pada database. Enkripsi database menggunakan
pustaka enkripsi pada framework Codeigniter dengan menggunakan handler OpenSSL yang
mengenkripsi menggunakan algoritma AES-256. Informasi yang dienkripsi berupa soal dan jawaban
pada aplikasi, apabila data dilihat dari dalam database, ditampilkan dalam bentuk terenkripsi, namun
ketika ditampilkan pada halaman website, data tersebut dalam bentuk ter-dekripsi. Hasil pengujian
ditampilkan pada Gambar 6.

+ answers1 . id_question

T ¢ id question option1i option2 option3

+- j» answers2 1

! vSMvJwObULmMGadGTK2l  z2VTsWzduF+eNFAWNdXu

+- j» answers3 ShWi 9 s : ++ii8/ haHw

] 1 question1 Ek4aRSbWh+fgc9gWiMsjvYzDy6C wwB Bmp5UKCOkwCbi4 Awxd++i8/iTk2phgHwpIWhjvi
+- i answers4

|

]

[ " pos::core 2 question2 sB7HRQ+ch6JSsZYmanMFuTb+8!  Lj/AxtakzWhxXI1mmaEUE +ZvicJSYaY5Pid3xspoNNL  so4DBcPk6XiwwmifpKLGOS(
+-» posttest

|

vl prescore . ) . i . j3RDz1C/UAJ2RIRIVIBXYIC

¥ quiz 3 question3 7910f/Jt+4573n55c7K4wdmQyZDz:  uhQmDXiGZ84yZC0GYe1 % HkNJVLHVEKncrJnyhpqvgT1k
X ”q /UNx90jY5F8abIVpuHC6Q

e quiz) 4 questiond nhia+pjMM+9ZC7RRqZingliNMvYjl  ITkvib4fyQJAosOG1IIYD3L  XIGKrkUvGAYBUiBAVI7z+¢  che+kdbOXNDa271JBjQ2IOil
+- 1 quiz2

pa ] UKNHUKh/NDIS )

+-# quiz3 5 question5 QzLAZfkgI8hKvy3ifVCmjdLwvleqdl o aiczaa KACIRjsOva8p96/DSUCAEY  cQCJxoPqO5qm7r5KrogSx0O

Gambar 6. Record pada database terenkripsi
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5. KESIMPULAN DAN SARAN-SARAN
Kesimpulan
Berdasarkan pembahasan pada bab-bab sebelumnya maka dapat diambil kesimpulan sebagai berikut:

1)

2)

Instrumen pembelajaran dalam aplikasi disusun dengan menerapkan metode Taksonomi Bloom
yang diturunkan dalam bentuk indikator dan pertanyaan. Indikator dan pertanyaan telah diuji
validitas dan reliabilitasnya sehingga dinyatakan valid dan reliabel dengan koefisien reliabilitas
sebesar 0,788.

Pengujian aplikasi menggunakan User Acceptance Testing dan Non-functional Testing. Hasil dari
User Acceptance Testing dinyatakan aplikasi yang dikembangkan telah sesuai dengan kebutuhan
Kelompok PKIP dengan persentase 81,11%. Hasil Non-functional testing menyatakan bahwa
aplikasi telah memenuhi kebutuhan non-fungsional yang ditetapkan.

Saran

Penelitian ini hanya berfokus pada penerapan pedoman dari UNESCO (A Global Framework

of Reference on Digital Literacy Skills for Indicator 4.4.2), penelitian berikutnya dapat dilakukan dengan
menerapkan pedoman dari pihak lain seperti NIST Cybersecurity Framework, General Data Protection
Regulation (GDPR), atau SANS Security Awareness Training.
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